PRICEWATERHOUSECOOPERS

KAdonh 6gdopévwyv Kai

Znuovum Kal evblapépovta ival ta
anoteféopata nNpdoPaATNs €PEu-
vas tns PricewaterhouseCoopers oxe-
UK pe tnv aopdneia twv dedopévwy
otus oUyxpoves enixelpnaoels. LUppwva
pe v Maykoopia MeAétn Aopdneias
Aebopévwv 2008 (2008 Global State of
Information Security Study) - og ndvw
and 7.000 enayyenuaties tns nANpo@o-
pIkns Kal tns aopdneias dedopévwv oe
ouvepyaoia pe nepiodikd ClO kal CSO -
10 71% twv epwtnBéviwy anavinoe, 6t
ol ENIXEIPNOEIS Tous b diatnpouv akpl-
Bn katdAoyo twv onpeiwv anoBhkeuons
Twv uyiotns onpacias 6edopévwy. Mdvo
ol pioof and tous epwtnBévies dnAwaoav
o6u ol noAiukés aopaneias tns etaipias
Tous avupetwnifouv {nthpata Npoota-
ofas, avakdiuyns kar kKataotpoens Oe-
dopévwv. Kal evd ta anoteéopata tns
¢peuvas Seixvouv OU n nAgloyneia twv
€1QIPIOV O€ 60 ToV KOOUO KPUNToypa-
el bebopéva katd tn petddboon tous,
noAdu Alydtepes kpuntoypagouv nAan-
po@opies nou diatnpouv o€ Paocels Oe-
bdopévwv tous, nAgkTpovikoUs unofo-
YIOTES, KOIVA apxeia, apxeia backup kal
(POPNTES OUOKEUES.

H pedéwn wns PricewaterhouseCoopers
¢6eiCe, enions, 6T and tous epwnBévies

42

nou €ixav tnv apvnukh epneipia evos ne-

plotatukoU napaBiaons tns acpdaneias:

e 4 gtous 10 avépepav OIKOVOUIKN
(npia

e Yxebov 10 1/3 katétae 10 cupPBav ws
kAonn nveupatikAs 1dloktnaoias

e Mdavw and 1o 1/4 bhAwaoe, 6T 10 oUp-
Bav eixe ws anoténeopa {npid oto
Gvopa Kal otn AN NS gtaipias.

H Apepikavikh Opoonovdiakn Enitponn

Epnopiou ekupd 6u ol etholes anmAeles

WV ENIXEIPNoewy anod kAonn dedopé-

VWV Kal TautotNtas avepxovtal o€ nepi-

nou $50 bis.

‘Ekpn€§n kAonns kal andwns

H epneipia twv peAetntdv wns Price-
waterhouseCoopers and tn die§ayw-
YN ekUphogwv ao@dneias yia tous ne-
Adtes s, éxel anodei€el 6u os dGAoUS
tous kKAAdous, akduN Kar autoi Nou ako-
AouBouv ta npdtuna cuppdPPWONs N
€Xouv oTpatnyIkés npoaotaacias Sedopé-
vy, d1atpéxouv akdpn tov kivouvo kio-
nhs dedopévwv kal Tautdtntas. Evoeikt-
Kd eival pepikd and ta anoteféopata
epeuv@v nou blevepynBnkav yia Aoya-
plaoud Twv NeNatiy Yas, ta onoia ano-
kanouvtal “ethical hacking tests”. A&iCel
va onpelwBei 6t nepinou 10 90% autv

tautotntas, n axindeios

B
O1 etholes anwAeles
TWV EMIXEIPNOEWV
andé kAonn
dedopévwy Kal
autotntas
avepxovtal o€

nepinou $50 Ois

TV TECTENIUYXdvouyv npodoPfaon og noAu
euaioBbnta 6edopéva. Avadutkdtepa:

TnAgnIKoIvwVies

AnoktnBnke npdofacn oe nepinou
250.000 apxefa nefatdv nou apopou-
oav napayyenies and to Internet, ota
onoia nepidapPdvovtal ovoparta, Sieu-
Buvoels, nuepopnvies yévvnaons, aplBuof
bentiou tautdTNTas Kal apiBuof adeias
obnynons.

Alaokédbaon

Xpnoigonolwvtas 1o Internet anokth-
Bnke npdoPfaon os pn dSnPooieupévo
neplexépevo, kabws kal o€ pioBous,
apiBuous Mntpwou Koivwvikhs Aopd-
Aions kal otoixeia enikoivwvias d1apo-
pwv unaffnAwy.

XPNHAtOOIKOVOUIKES
Unnpeacies

Moévo pe npdofacn otis eyKATACTACEIS
€YIVE €QIKTA N avelpeon Hedopévwv
nefat@v and éva apxeio npoofdoiyo
and didgopa tuhpata. Evad ta dedopé-
va NTav NPOCTATEUPEVA PYEOA OTNV KE-
vIpIkh nAateodppa/ olotnya, €ixe yivel
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NTEPVA TWV CUYXPOVWV EMIXEIPNOEWV

avtiypago and to tunpa marketing, oto
onoio kal ta Bpnkav ol eAETNTEs NS
PricewaterhouseCoopers.

Yyeia

Xpnolponol®vias tnv 1616tnta tou “eEw-
TEPIKOU OUVEPYATN” anéktnoav npoofa-
on og 81 ekat. apxeia pe aopanioukd ai-
tpata, ovépata nenaty kal aplBuous
Mntpwou Koivwvikns Acpdnions péow
adUVapWVY KWOIKWV.

Aiavikn

EugpaviZépevol ws pénn tns opddas Sia-
xglpions apxeiwv tns €1aipias, {NTBNKe
Kar 66Onkav yvhola aviiypa®a aithoswy
yla €pyaocia, ta onofa kal nepleNdupa-
vav tous aplBpous Mntpwou Koivwvi-
kns Ao@danions, NuEPOPNVies yévvnons
kal éida.

O1 Adyol yia tous onofous n kAonn edo-
pévav kal tautdtntas sivar éva npdpAn-
Ha MOouU CUVEXWDS EMIGEIVOVETA.

1. H kAonn 6ebopévwy Kal Tautdtntas vi-
VETal and opyavwpéves opdoes, nou
b1a0¢touv e€eniypévn texvoyvwoia, Pe
KUpIO KiVNTPO TO OIKOVOUIKO OPENOS

2. Ta oUyxpova ENIXEIPNUATIKE poviEna
Baoilovtal oe naykéopia diktua ou-
vepyaaias nou poipdlovtal euaiodn-
ta 6edopéva pe nonnés peBodous kal
10 Yeyovos auto niBavov au€dvel tous
KIvoUvous

3. Ta yeyana képdn kal ol NoAUNAOKES
TEXVIKES KAvOUV tnv kAonn 6edopé-
vV Kal tautdtntas akdun nio npoco-
dopdpa, eukondTEPN otV ufonoin-
on Kal SuokoNdTEPN GTNV aViXveuon.
EninAéov, ol abuvapol b1ebveis vopol/
vopoBeoia buoxepaivouv TNV NoIVIKN
Oiwén twv hackers

4. H kAonn ts nveupatkns 1S1oktnoias
€xel ouxvé anotéAeopa tnv napanoi-
non twv NPoidvIwy, N onoia anoteef
eninAéov nnyn ecodwv
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5. Ta oUyxpova pErpa npootacias etai-
pik@v 6edopévwv gival ocuxvd ave-
napkn ws NPos tnNv avixveuon N na-
pepnoddion dpaoctnpiothtwy hacking
M nAgKTpoVIKAS Kataokoneias. H npo-
otaoia twv dedopévwy poldder Pe Ki-
voUpEvo 0téxo: 600 eEeniooetal n
texvonoyia 1doo aufdvovtal ol du-
vatéintes npootaocias, aAAd kal ol pé-
Bobol kionhs dedopévwv

6. H ouppopewon pe ta npodtuna tou
kA&bou (n.x. tou PCl - kAGdou kap-
TV NANPWPNS) A PJE Ta KAVOVIOTKA
npétuna (n.x. Néyol nepi npoota-
ofas debopévwv npoownikoU xapa-
Kthpa, Mpd&n Aloiknth Tpanedas tns
EANGSos 2577/ 9.3.2006, Sarbanes
Oxley) pnopouv va dnuioupynhoouv
eopanuévn aioBnon tns aopdneias.
Ta kavovioukd npdtuna €xouv nonu
OUYKEKPIPEVA OpIa Kal ta nio guai-
oBnta 6edopéva pias e1aipias pnopef
va pnv kauntovtal and éva ouvnoi-
OpEVO NPOTUNO.

H @uon tou eykAnpatos kavel bUoKo-
An tn 6iwén. H avwvupia tns kAonns
bebopévwy kal tautdtntas, kabiotd to
abiknua eAkuoTkd, KaBws autds nou
bianpdttel 1o abiknpa pnopei va Bpioke-
tal xINIdPETpa pakpld, os dAAn xwpa,
N akoépa kal o€ dAin nneipo. To pévo
nou xpeldetal eival va éxel npéofaon
o€ évav unonoyloth. H npootacia and

kAonn tautdtntas diapépel and xmpa
0€ XMPAa Kal n katoxupwpévn 61eBvms
npootaocia tns MVEUPATKAS 1610KTNGIas
eivar eAninns, kal noAAEs popéEs pn ano-
teNeopatkn. To yeyovods autd npokanef
ékpn€n kAonns kal andtns, and tn ouy-
un nou ol kakonolof AapBévouv peydin
apoIfh xwpis onpavtkéd pioko va oun-
An@BoUV kal va diwxBoUv noivikd.

Yuvéneiss

O1 niBavés apvnTKES ENIMTWOEIS TNs KAO-
nhs Sedopévwv Kal TaUTOTNTaS Eival Te-
pdotEs. Le NEPINTWOoN TET0I0U NEPIOTATI-
KOU, Ol €1aIpies NPENEI VA NEPIPEVOUV AUE-
OES APVNTKES EMNIMTWOEIS OTA OIKOVOUIKA
OTOIXEIO TOUS, WS ANOTEAECHA TWV EPEU-
VAV, TWV VOPIK®OV £E6DwV, TwV UNNPECI-
@V napakoAoUBnons tns NiCTwWoNs Twv
Bupdtwy, Tns XopNYNaNs €K VEOU TwV Mi-
OTWUK®Y KAPTMY, TWV KUBEPVNTIKDY NPo-
OtpwV Kal Twv pUBPICTKWY noivav. Ol
€taiIpies ynopel, enions, va avupetwnioouv
ONPAVUKES OPVNTUKES €MNINTWOEIS OTN
@hPN Tous, apvnukh dnpoacidtnta, anm-
Agia nefaty, €06dwv, KABMS Kal Tns
euniotoolvns twv nedatwv tous. Otav n
kdonn 6edopévwy Kal tautdtntas apopd
bebopéva nedatwy, n Apxn Mpootaacias
Aebopévwy MpoownikoU Xapakthpa
pnopei va eniBannel 610IkNTIKES KUPWOEIS
otov katayyeANdpEvo, epdaoV Kpivel, ot
auté anaiteitarh va napanéuyel v uno-
Beon otov appodio Eioayyenéa.

H npootaocia and kAonh tautdétntas diapEépel and

X(WPa o€ xwpa. To yeyovods autd npokanei Ekpnén

kAonhs Kar andtns, and tn ouypn Nou Ol KAaKOMNolof

AapBdavouv peydnn apolBh xwpis onpavikd pioko

va ouddn@BoUv kal va diwxBouv noivika.
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KAonn 6ebopévwv kal tautdétntas, n axidngios ntépva
TWV CUYXPOVWV EMNIXEIPNCEWYV

O1 apvnukEs eNNToels tns kAonns dedopévwy Kal

Tautotntas eival tepdoues: AUECES APVNTIKES

EMIMTWOEIS OTA OIKOVOUIKA TWV ETAINIWV, APVNTKES

ENINTWOEIS 0TN AN TOUs, apvnukh dnpooidtnta,

anwAsia nefatwy, £06dwv, KaBws Kal Tns

gUMIoTooUvns TWV NEAATMV TOUS.

Ané tnv aAAn, o dueoa Biydpevos pno-
pel va npoo@uyel ota appddia dika-
othpla altoupevos anolnpiwon. MoA-
Aoi epwtnBévies ouppwvnoay, Ot ol
bdandves yia v aopdneia dedopévwv
Ba ouvexioouv va au€dvovtal. To epw-
nua ival nou Ba npénel n €taipia va
dwoel éupaon atov npodnofoyiopd yia
v ao@Aneld tns, €101 MOTE VA PEIDOEI
tov Kivouvo katd tov kanutepo duvatd
1pono. Autd npoUnoBétel va yvwpilel
Kaveis, ouxva Katw and otabepd pe-
tapanidpeves ouvBnkes, akpiBws nou
undpxel o peyaAutepos kivbuvos yia ta
bebopéva - 1éoo péoa otnv etaipia 600
Kal oto &Ko CUVEPYATAV NS - Kal Va
EMNIKEVIPWOEI TS andaves tns o€ autous
TOUS TOESS.

Map’ 6na autd, yia noAnés etaipies dev
anotedel npotepaldtnta va npoodio-
pioouv autous tous Kivduvous. Mévo
10 44% twv epwinBéviwy otnv épeu-
va dndwaoay, 6u n etaipia tous O1e€a-
YEI NePIOBIKA pia eKTiunoN €nIXElpNpa-
ukoU kivbuvou. To 24% dnAwoe, ou
Bétel npotepaldtnta ota dedopéva Kal
otus nAnpo@opies, cUPPWVA PE TO €ni-
nedou kivduvou, oe otabepn Bdon. To
30% enions napadéxbnke, 6u dev ta-
Eivopei bedopéva kal nAnpogopies Ka-
B6nou. Akéun, atiCel va onuelwBei du
poévo 10 25% avépepe, U ol dbandves
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yla tnv ac@dneia evappovidovial ano-
AUTa PE TOUS ENIXEIPNPATIKOUS OTOXOUS
s gtaipias.

¥10 NaykdoUIO ENIXEIPNHATIKO NEPIBAR-
Aov érnou dpouv kal cuvanddooovtal
ol OUYXPOVES ENIXEIPNOEIS, N NpooPa-
olpétnta o€ Sedopéva kal n duvatdinta
petapopd tous €xouv {wtikh onpaoia,
KaBms undpxel o kivbuvos ta dedopé-
va va katadngouv og Nabos anodéktn.
K&Be nepintwon andneias, NavBaoué-
vNns xphons, n aképa kal ékBeons o€ Kiv-
duvo euaioBntwv edopévwv kal dedo-
pévwv nou Oiénovial and Kavoviotkd
nAaiola, Katatdooetal oTNV Katnyopia
kAonns 6edopévwy kar tautdtntas. fa
napddeiypa, euaiobnta bedopéva h de-
bopéva nou Giénovial and KavoviouKa
nAaiola anotedoUv n nveupatkn 1610-
Ktnoia, ta npocwnikd dedopéva (6nws
nuepopnvia yevvnoews, aplBuds den-
tiou tautétntas, dieUBuvaon), epnopikd
pUoTKd, otoixeia unadAnAwy Kal ne-
Aatwv, kaBws kal ta dedbopéva NnAnpw-
HV e kaprta.

H andneia bebopévwy pnopsei va ano-
Bei kataotpo@ikn. Ektos and ta niBava
npoécuPa Kal us aywyés, n napafiacn
NS aoQAnelas Unopei va €xel Jakpo-
nNpoBeoPo avtikuno otn GAPN TNS €10I-
pias. AvtiBeta, n 10xuph acpdneia twv

6ebopévwy e€aopaniler tn ehApN, v
avIaywvIioTKOTNTA KAl TNV OIKOVOUIKA
eunpepia pias enixeipnons. Katd ouvé-
neia, o npoodiopiopds twv euaiocdntwv
b6ebopévawv kal n ofokAnpwpévn Sia-
opdandion tous npénel va anotedolv tn
Bdon evés iIoxupoU Npoypdppatos npo-
otacias bedopévwy.

O1 anoyeis kai oxonia tou
napenOovtos

e “Auto 6ev Ba oupel o€ gpas”

e Epaoitéxves hackers, xwpis ouotnua
Kal opydvwon, acxodouvtal PE TNV
kAonnh dedopévwv nepIcodTEPO Yia
va dlackeddoouv napd yia va kepdi-
oouv xphuata

e "Efval B¢pa tns nANpo@opIKns”

e Apedntéos avtiktunos oe neddres,
unadnndous kal ous dandves twv
ETAIPIDV

e "Epnioteudpacte tous unaddnious
gas, 6u Ba diaopandioouv us nAnpo-
Qopies pas”

e H ékBeon o€ kivbuvo €ival apeintéa
Kal ynopei eUkoAa va avupPeTwnIoTES.

e "Mepdoape anod élgyxo, €101 €ipaote
aoqaneis”.

O1 cUyxpoves anoyeis

e Etaipies 6Awv twv peyeBdv Kal o€
6nous tous kAGdous avupetwnifouv
évav npayuatkd, au€avépevo Kal
oTpatnyIkAs onyaoias Kivouvo and tnv
kAonh debopévwy kal tautdtnNtas

H kAonn dedopévav eivar pyia npocodo-
POPOS eNIXeipnon yia 1o oUyxpovo, op-
yavwpévo gykinpa og 6Ao tov KOO0
H andneia dedopévwv oeinetal ou-
vhBws o€ uoikh anmAeias, aviadna-
yh 6edopévwy, andtn kal avBpmnivo
Ad@Bos kal Ox1 povo og aduvapia s
aopdneias tns NANPo@OPIKAS

H andneia npoownikmv dedopévwy
dnpioupyei otous NeATES Kal oTous
unadindous tov kivbuvo tns andtns,
n onoia Ynopel va €xel ws ouveneia
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XPNUatKES anweles h akdpa kal nBi-
Kés PAGRES

e O1 unadnnAor kai ta diktua ouvepya-
ofas eivar ol o cuvnBIoPEVES NNyES
Siappons dedopévwv

e O1 kivbuvol €ival npaypaukof kal on-
HAVUKOI Kal o€ autous nepidaupavo-
vial n ékBeon o€ Kivbuvo twv €1aipl-
KWV ouotnudtwy NnAnpo@opIikAs, ol
aywyés nefatwyv, n anweia s afl-
oniotias otnv taipia kal neAAt@y, ta
npoouya, kabws kai n eniBonn véwv
puBpiotuk®v nAaloiwy

® Hnpootaoia wy euaioBntwv dedopévav
anotedeléva {htnpa nou agopd ondkAn-
pn tnv enixefpnon kai éxi Pévo v nan-
POMOPIKA KaIMPENEI va avupetwnidetal
o€ eninedo AleuBuvovtos TupBounou.

AUosls

H naykéopia 6paotnplonoinon éxel Ka-
VEI TS €TaIpies Mo eudAwTes o€ KAonn
bedopévwv kar tautdtntas, kabws o OI-
apolpaopds dedouévwy Ye CUVEPYATES
éxel au€noel us niBavotntes yia anw-
Aeia, eopanuévn xphon n ékBeon oe Kiv-
buvo. H napadoaoiakhn anoyn eivai, éu
ta 6edopéva eival neploplopéva evids
s enixeipnons kal 6t eEaopanifovtas
1o katdAAnAo firewall (teixos npootaoi-
as) kal Npootatevovias tnv NePPETPO,
pnopei kaveis va €xer 6An tnv anapaitn-
i npootacia. Ta Npaypata OPws €Xouv
anndagel. Ta bedopéva unopouv eUko-
Aa va petapepBoulv kal va aviypapouv.
Av kal 0 x@pos euAagns (Data Center)
Kal ol servers ynopouv va Nnpoo@épouv
uynnoétepo eninebo aopdneias 6edo-
HEVWV, N ENIKPATNON TV GOPNTOV OU-
OKEUWV - ONWSs popNnTtoi NAEKTPOVIKOf
unofoyiotés, PDAs kal plug-in drives -
eivar Aiydtepo aopann kal au€dvouv tov
Kivbuvo kAonns.

Modis ta 6ebopéva diapoipactoly, 6Aes
Ol OUOKeEUES nou éxouv npoéofaon oe
autd eival mBavés nnyés anwneias aopa-
Aelas. Enions, p€ow twv CUVEPYAOIDV PE
pitous, ol onoies anaitolv tnv aviafia-

yh 6edopévawy, avaykaotukd Bacildua-
ote ota SIKA tous npdtuna npoactacias
bebopévawy, nou nodnés popés dev &i-
val enapkn, ekBétovas €101 1o Sedopéva
o€ peyanutepo kivéuvo. Eva ducdpeoto
yeyovos gival 6t ta NePIooOTEPA ETaIPI-
ké pétpa npootaoias Sedopévwy 0TId-
{ouv oTn cUPPGPWON Kal €ival avenap-
Kn o€ oUyKkpIon PE TS OUYXPOVES EEUNVES
- noAunAokes aneifés. Me Aiya Adyia, n
ouppépewon ival anid to endxioto eni-
nedo npootacias dedopévwy nou anai-
teital. Mapdio nou Nnpoo@épel éva “ixtu
aoganeias”, yia diacednion, otnv ouacia
napapével éva &iXTu Pe TS aVaUeVOUEVES
anwAeles. Eoudlovias otous KivOUvous
Kal otnv €ékBeon twv kKIvdUvwy napd ano-
KAEIOTKE OTN CUPPOPPWON, Ol €TAIPIES
pnopouv va au€hoouv 1o eninedo npo-
otacias bedopévwy ToUs 0T0 ONEIO NMou
gival avaykaio.

Tinpénel va NdBouv unoéyn ol SI0IKACEIS

TV ETAIPIMV YId TNV NPOoTaoia twv Oe-

dopévwv Tous

e [ou Bpiokovtal ta nio euaiobnta oe-
bopéva NS ENIXEiPNONS KAl MOIOI €XEl
npéofaon os autd

e [Tolol Kavoviopoi Kal npotuna appo-
Couv ota edbopéva tous

o Av éxouv anotenéoel oto napenBov oté-
x0 kAonns dedopévwv Kal TauTdTNTaS.

e Av n enikolvwvia kal n avtadiayn Oe-

bopévwv Bétel ta bedopéva oe kivbuvo

e Av o1 undAnnnol, nendtes Kal oUVeEp-
YATES NS EMIXEIPNONS KATAVOOUV 10
podAo tous, ooV apopd oTNV NPOOTa-
ofa euaioBntwv dedopévwy

e Av ta pétpa nou éxouv AdPel napéxouv
odokAnpwpévn npoaotacia ota dedopé-
va, aKOUN Kal oUS POPNTES CUOKEUES.

Mia anotefeopatkh Npocgéyyion yia
v KatanoAépnaon kai tov NepIopIoud
ouU piokou Adyw kAonns dedopévwy
Kal tautdtntas npénel va nepinauPavel
1a akénouBa:
e Avantuén kal udonoinon evos Aentope-
pouUs oxediou npootacias dedopévawv
e Mpoaobiopiopds kal tagivounon edo-
pévwv avanoya pe to 60O onuavt-
k& gival kal tov kivbuvo o€ nepintwon
neplotatkou acpaneias. Na yvwpidel
Kaveis nou anoBnkeUovtal Kal nou pe-
tagépovtal
e Katavonon twv angliddv nou diatpé-
xouv ta 6edopéva Kal n enixeipnon
e YAonoinon twv duvatothtwv oAokAn-
PWUEVNS MPOOTAOiAs, MoU apopouv td
euaioBnta 6edopéva ns enixeipnons
e AokIph Kal éAgyxos twv SuvatotnTwv
npootaocias. Yuxvh napakofouBnon
Kal evnuépwon avddoya pe us avd-
YKES NS enixeipnons
e Alabikaoias avupetmnions ouppad-
VIO0S, OMNWS n.x. o€ nepintwaon kAonns
h anwneias 6edopévav.
H 1oxuph npootacia dedbopévwy npo-
opépel peyanutepn efeuBepia yia tnv
EKPETANAEUON TWV EUKAIPIWDV
H katédAAnAn otpatnyikh npootaocias Se-
dopévwyv pnopei va anotef€oel aviayw-
VIOUKO NAEOVEKTNPA pIAS EMNIXEIPNONS,
KaBws kal va cupBannel otnv eAaxioto-
noinon tou kivéuvou, 1éoo éoov apo-
pPd@ OTa OIKOVOUIKA, 600 Kal atn Ghun
ws. To nio onpavukd opws eival, 6t ol
EMNIXEIPNPATIES NOU €XOUV gPniotoouvn
otnv npootacia twv dedopévwyv Tous,
éxouv tnv eAeuBepia va enikevipwBouv
OTNV EVIOXUON TV ENIXEIPNHATIKMV TOUS
dpaotnplothtwy. @
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